Zalgeznik nr 1

PROCEDUR ZARZADZANIA
INCYDENTAMI
CYBERBZEPIECZENSTWA

INSTRUKCJA ZABEZPIECZANIA KOMPUTEROW

. Odsut w spos6b zdecydowany, ale taktowny calg obstuge od komputerdw (moga pozniej by¢
przydatni). Na czas zabezpieczenia zabrof im korzystania z urzadzen komputerowych i
tacznosci.

. Jesli urzadzenie jest wylaczone, NIE WELACZAJ GO.

. Je$li urzadzenie jest wlgczone, NIE prébuj zamykaé programéw ani wylaczaé komputera, Nie
przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane wydruki. Zanotyj dokladnie
wszystkie wiadomosci, jakie pojawiaja si¢ na ekranie. Zanotuj wszystkic parametry polaczen

komputera;

a) w przypadku potaczenia modemowego, zanotuj numer telefoniczny, adres IP
komputera, adresy bramki wychodzacej oraz serwera DNS,

b) w przypadku polgczenia po sieci kablowej, zanotuj typ polaczenia, adres IP komputera,
adresy bramki wychodzgce] oraz serwera DNS,

c) w przypadku polaczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia
sieci adres [P komputera, adresy bramki wychodzacej oraz serwera DNS.

. Przed zabezpieczeniem zanotnj, w jaki sposéb poszczegélne czgsci stanowiska sa ze sobg

polgczone. Zréb zdjgcia, wykonaj szkic (plan polaczen z opisem wyposazenia). Oznacz

odpowiednio wszystkie przewody i polgczenia.

. Nastgpnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj czas

odlagczenia kabili.

. Zabezpiecz jednostke centralng (komputer) oraz inne wrzadvenia z zainstalowang na state

pamigeig masowa w wytrzymalych mechaniczoie workach foliowych. ZAPLOMBUJ WOREK

I WYPELNIJ METRYCZKE,. Metryczka powinna zawieraé typ, numer seryjny urzadzenia i

numer inwentarzowy nadany przez Urzad albo opis jego indywidualnych cech, Zapisz wszystkie

wykonane czynnosci



Pakuj ostroznie okablowanie i sprzet (klawiatury, monitory, drukarki, plotery, skanery, czytniki
kart i pamigei, napedy zewngtrzne itp.).

Zabezpiecz wszystkie wymienne nosniki komputerowe: pamigci flash, dyskietki, dyskietki ZIP,
JAZZ, taSmy streamera, plyty CD, DVD, MO oraz niezamontowane dyski twarde (takze
uszkodzone). Grupy nosnikéw pakuj zbiorczo (dyskietki, ptyty CD itp.). PAKUJ, NUMERUJ
poszczegolne paczki, PLOMBUJ I OPISZ W PROTOKOLE. Wpisz do PROTOKOLU
wykonane czynnosci.

Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze, a nastepnie
zgodnie ze spisem - okazania licencji i oryginalnych no$nikéw oprogramowania lub wskazania
migjsca przechowywania lub osoby upowaznionej, ktora zarzadza licencjami i oryginalnymi

no$nikami oprogramowania. Jesli uzytkownik nie ma spisu oprogramowania, to zazadaj

okazania wszystkich posiadanych przez niego licencji i oryginalnych nosnikow

10.

11.

12.

13.

oprogramowania. Oznaczenia licencji
i nosnikéw wpisz do protokohu, a nastepnie zabezpiecz jako material poréwnawczy. Wpisz do
protokotu wykonane czynnosci.

Zazadaj od uzytkownika przekazania instrukcji programéw pisanych na zamowienie lub
programow nietypowych. Zabezpiecz jako material pordwnawczy i wpisz do protokotu
wykonane czynnoéci.

Zazadaj od uzytkownikdéw i administratora podania parametréw dostepu do systemu
operacyjnego

1 oprogramowania (kont, hasel, identyfikatoréw, itp.), a nastepnie zabezpiecz je przed osobami
postronnymi za pomocg bezpiecznej koperty. Wpisz czynno$¢ przejecia parametréw dostepu do
protokohu.

Przechowyj zabezpieczone materialy (nosniki i sprze¢t) w miegjscach suchych i chiodnych z
daleka od urzadzen emitujgcych pole elektromagnetyczne, a bezpieczne koperty w sejfie.

Uwagi koncowe:

a} sprawdz przed odestaniem zgodno$¢ numerdw zabezpieczonych materiatéw i dowodéw
z trescig protokolu (zwrd¢ uwage na puste pudetka i nodniki pozostawione w napedach

komputerowych 1 innych nrzgdzeniach;



b) skontaktuj sie z odpowiednia komorka organizacyjng Urzedu w celu zorganizowania
przewozu
i badan zabezpieczonych materialow.
PAMIETAJ: NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI
ZAWARTOSCI NOSNIKOW DANYCH. KAZDE TWOJE WELACZENIE KOMPUTERA PO
ZAKONCZENIU  ZABEZPIECZENIA WYWOLUJE POWSTANIE  SLADOW
WSKAZUIACYCH  NA  NARUSZENIE  INTEGRALNOSCI  MATERIALU
BADAWCZEGO.



