Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz RS

Europejskie 3
Polska Cyfrowa - Polska Rozwoju Regionalnego b

Zaltacznik Nr 3
do zapytana ofertowego

Boleszkowice, dn. 13.04.2022 r.

Opis Przedmiotu Zamowienia

Przedmiot zaméwienia: ,, Wykonanie ustugi polegajacej na kompleksowej modernizacji serwerowni w Urzedzie Gminy Boleszkowice”

Zadanie jest realizowane w ramach projektu ,,Cyfrowa gmina” wspoétfinansowanego przez Uni¢ Europejska w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Program Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020, pakiet REACT-UE

Zamawiajacy dopuszcza oferowanie materialow lub rozwigzan rownowaznych, pod warunkiem, ze zagwarantujg one wykonanie zamoéwienia W
zgodzie z tredcig zapytania ofertowego oraz zapewnig uzyskanie parametrow technicznych i uzytkowych nie gorszych od zatozonych w wyzej
wymienionych dokumentach. Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne opisywane przez Zamawiajacego, jest obowigzany
wykaza¢, ze oferowane przez niego dostawy spelniaja wymagania okreslone przez Zamawiajacego. W takiej sytuacji, na Wykonawcy cigzy
obowiazek kazdorazowego przedlozenia Zamawiajagcemu stosownych dokumentow, stwierdzajacych, ze proponowane materiaty, dostawy i
technologia zamienne spetniajg (nie sg gorsze) warunki/parametry techniczne 1 uzytkowe zawarte w dokumentacji postepowania. Obowigzek
udowodnienia rownowaznosci powigzan technicznych i uzytkowych lezy wylacznie po stronie Wykonawcy. We wszystkich przypadkach
wymagania techniczne maja pierwszenstwo przed standardami producenta.

Sporzadzit:
Krzysztof Fira
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1. Serwer (ilo$¢: 1 szt.)

: Komponent Opis techniczny (wymagania minimalne)

1. | Obudowa Obudowa Rack o wysoko$ci max 1U z mozliwos$cig instalacji do 8 dyskow 2.5" HotPlug wraz z
kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow
serwisowych.

Posiadajaca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde przed nieuprawnionym
wyjeciem z serwera.

2. | Plyta gléwna Plyta gléwna z mozliwosciag zainstalowania minimum dwoch procesorow. Plyta gtéwna musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

3. | Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4. | Procesor Procesor 12 rdzeniowy klasy x86 dedykowane do pracy z zaoferowanym serwerem osiggajace min. 18776
pkt w tescie cpu benchmark dostepnym na stronie www.cpubenchmark.net. z dnia 07.04.2022 (wyniki
zalaczone do zapytania)

5. | Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

6. | Pami¢e¢ RAM 2x 32 GB pamigci RAM typu RDIMM o czestotliwosci pracy 3200MT/s
Plyta powinna obstugiwaé¢ do min. 1024 GB pamigci RAM, na ptycie gtéwnej powinno znajdowac si¢
minimum 16 slotow przeznaczonych dla pamieci. Mozliwe zabezpieczenia pamigci: Memory Rang
Sparing, Memory Mirror, Lockstep

7. | Sloty PCI Express Min. dwa sloty PCle

8. | Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024.

9. | Wbudowane porty min. trzy portdéw USB z czego min 2 porty 3.0, 2 porty RJ45, 2 porty VGA (1 na przednim panelu
obudowy, drugi na tylnym), min. 1 port RS232

10. | Interfejsy sieciowe i inne. | Wbudowana dwuportowa karta Gigabit Ethernet.
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11. | Kontroler dyskow Sprzetowy kontroler dyskowy, umozliwiajacy obstuge dyskow z predkosciami transferu 3, 6, 12 Gb/s;
umozliwiajacy skonfigurowanie na wewnetrznej pamieci dyskowej zabezpieczen RAID: 0, 1, 5, 10, 60, 6
z pamigcia min. 8GB cache

12. Wewnetrzna pamieé Mozliwos¢ instalacji wewnetrznej pamigci masowej typu SATA, NearLine SAS, SAS, SSD oraz SED

masowa dostepnych w ofercie producenta serwera.

13.
Zainstalowane min.
Dwa dyski 960GB SSD SATA 6Gb/s 512 2,5" dysk do intensywnego odczytu wymieniany bez
wylgczania systemu w hybrydowym koszyku 3,5", 1 DWPD
oraz
Dwa dyski 12TB 3,5" NLSAS 7200 obr./min 12Gb/s

14. Mozliwo$¢ montazu wewngtrznej pamigc typu flash, min 2x64G dedykowanej dla hypervisora
wirtualizacyjnego, umozliwiajacej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu
BIOS serwera, rozwigzanie nie moze powodowa¢ zmniejszenia ilo§ci minimalnej ilo$ci wewngtrzne;j
pamieci masowej w serwerze.

15. | Zasilacze Dwa redundantne zasilacze hot plug o mocy maks. 550W kazdy

16.  Wentylatory Minimum 6 redundantnych wentylatorow

17. | System Operacyjny Windows Serwer 2022 STD lub oprogramowanie rownowazne (m.in. z obstuga NET Framework, Active
Directory oraz wspotpracujace z MS SQL)

18. Bezpieczenstwo Zintegrowany z ptyta gtéwna modut TPM. Wbudowany czujnik otwarcia obudowy wspotpracujacy z

BIOS i karta zarzadzajaca.
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19.

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta gldéwna lub jako dodatkowa
karta rozszerzen (Zamawiajgcy dopuszcza zastosowanie Karty instalowanej w slocie PCI Express jednak
nie moze ona powodowa¢ zmniejszenia minimalnej ilo§ci wymaganych slotow w serwerze), posiadajaca
minimalng funkcjonalnos$¢ :

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predko$ci obrotowej wentylatorow,
konfiguracji serwera, )

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos$¢ podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, Klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- mozliwos¢ obstugi przez dwoch administratorow jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprz¢towe;j

- mozliwo$¢ zarzadzania bezposredniego poprzez ztagcze USB umieszczone na froncie obudowy.

- mozliwo$¢ zdalnego przejecie obrazu urzadzenia w celu przeprowadzania czynno$ci serwisowych.

20.

Gwarancja

Pig¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgloszenia, mozliwos¢ zgltaszania awarii poprzez ogdlnopolskg lini¢ telefoniczng
producenta 24/7. Diagnostyka wykonywana przez autoryzowanego serwisanta, w miejscu instalacji
sprzetu.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $swiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta urzadzen — dokumenty potwierdzajace zataczy¢ do oferty.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotaczenia do oferty
oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Dyski w razie awarii pozostaja u zamawiajacego
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Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer
urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia
gwarancji.

2. Router UTM wraz z piecioletnim wsparciem producenta (ilos¢ — 1szt.)

Komponent
1. | OBSLUGA SIECI

Opis techniczny (wymagania minimalne)
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz [Pv6 co najmniej na poziomie

konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

2. | ZAPORA
KORPORACYJNA
(Firewall)

w

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obslugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (cz¢sciowo jako router, a czeSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujaca ma mie¢
mozliwo$¢ okreslania parametrow pojedynczej reguly (adres zrodlowy, adres docelowy etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Administrator musi mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych 1 wyjsciowych ruchu, zrodlowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP
naglowka pakietu, godziny oraz dnia nawigzywania potaczenia.

Rozwigzanie musi umozliwia¢ migdzy innymi filtrowanie jedynie na poziomie warstwy 2 modelu
OSI tj. na podstawie adresow mac.

Administrator ma mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory eliminuje sprzeczno$ci w
konfiguracji regut lub wskazuje na uzycie nieistniejacych elementow (obiektow).
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10.

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baz¢ lokalna,
zewnetrzny serwer RADIUS, LDAP (wewngtrzny 1 zewnetrzny) lub przy wspolpracy z
uwierzytelnieniem Windows 2k (Kerberos).

3. | INTRUSION
PREVENTION SYSTEM
(IPS)

11.

12.
13.
14.
15.
16.

17.

18.

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow 1 zagrozen.

Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowe;.

Urzadzenie ma mie¢ mozliwo$¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzagdzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybodw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (Zrédtowych i docelowych), uzytkownikow,
portow (zrodtowych 1 docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami typu SQL injection, Cross
Site Scripting (XSS) oraz zlosliwym kodem Web2.0.

4. KSZTALTOWANIE
PASMA (Traffic

Shapping)

19.

20.

21.

22.

Urzadzenie ma mie¢ mozliwos$¢ ksztattowania pasma w oparciu o priorytetyzacj¢ ruchu oraz
minimalng 1 maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma by¢ okres$lana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztalttowanie pasma a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.

5. | OCHRONA
ANTYWIRUSOWA

23.

Rozwigzanie ma zezwalaé na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
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24.

25.

26.

Co najmniej jeden z dwdch skanerow antywirusowych ma by¢ dostarczany w ramach podstawowe;j
licencji.

Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

6. | OCHRONA ANTYSPAM

27.

28.

29.

30.

Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.
W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac¢ liste serwerdow
RBL lub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerdw. Moze takze
definiowa¢ dowolng ilos¢ wykorzystywanych serweréw RBL.
Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

7. | WIRTUALNE SIECI
PRYWANTE (VPN)

31.

32.

33.
34.

35.

36.

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarczac klienta VPN wspdtpracujacego z
oferowanym rozwigzaniem.

Urzadzenie ma posiada¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
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37.

Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route Based.

8. | FILTR DOSTEPU DO
STRON WWW

38.
39.

40.
41.
42.

43.

44,
45.
46.
47.

48.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziala¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.
Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.
Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.
Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostgpu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej

przez administratora.

Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 r6znych stron z komunikatem o
zablokowaniu strony.
Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtrowanie URL musi uwzgle¢dnia¢ takze komunikacje po protokole HTTPS.
Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.
Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktore nie
beda deszyfrowane.

9. | UWIERZYTELNIANIE

49,

50.
51.

Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 5 ré6znych baz LDAP.
Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia autoryzacje w
oparciu o protokoty:
a. SSL,
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52.

53.
54.

b. Radius,

c. Kerberos.
Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.
Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.
Autoryzacja uzytkownikoéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

10.

ADMINISTRACJA
LACZAMI DO
INTERNETU (ISP)

55.

56.

57.

58.

59.

60.

61.

62.

Urzadzenie ma posiada¢ wsparcie dla mechanizmow réwnowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:

a. réwnowazenie wzgledem adresu zrodlowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm réwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy
do Internetu.
Urzadzenie ma posiada¢ mechanizm przetgczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.
Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.
Urzadzenie musi posiada¢ mozliwo$¢ trasowania potaczen wzgledem reguly na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.
Rozwigzanie powinno zapewnia¢ obstuge routingu dynamicznego w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

11.

POZOSTALE USLUGI 1
FUNKCJE
ROZWIAZANIA

63.

64.

Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do
adresu MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP — DHCP
Relay.
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65.
66.

67.
68.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 1 IPV6.

Urzadzenie musi posiada¢ mozliwo$¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwos$cig okreslenia roznych bram, a takze serwero6w DNS.

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 1 3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

12.

ADMINISTRACJA
URZADZENIEM

69.
70.

71.
72.

73.

74.

75.

76.
77.

78.

79.
80.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a komunikacja musi
by¢ zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze
naktadajacymi si¢) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platformg centralnej administracji musi by¢
szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowg a komunikacja musi by¢ zabezpieczona za pomocg protokotu https.
Urzadzenie ma mie¢ mozliwo$¢ eksportowania logdéw na zewngtrzny serwer (syslog). Wysytanie
logdw powinno by¢ mozliwe za pomocg transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwo$¢ eksportowania logéw za pomoca protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.
Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serwerow chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji logow.

Urzadzenie ma mie¢ mozliwos¢ bezposredniego podtaczenia karty pamieci typu SD w celu
zbierania logow.

13.

RAPORTOWANIE

81.

82.

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dziatania.
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83.
84.
85.
86.

87.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego i Antyspamowego.

System raportujacy musi umozliwia¢ wygenerowanie co najmniej 5 réznych raportow.

System raportujacy ma dawaé mozliwos¢ edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajacy powinien otrzyma¢ mozliwo$¢ korzystania z
dedykowanego systemu zbierania logéw i tworzenia raportOw w postaci wirtualnej maszyny.
Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie dziatania co najmnie;j
nastepujacych modutow: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

14.

PARAMETRY
SPRZETOWE

88.

89.
90.

91.
92.
93.
94,
95.
96.
97.
98.
99.

100.

Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi dziata¢ z
wbudowanej pamieci flash.

Liczba portow Ethernet 10/100/1000Mbps — min. 8.

Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z Internetem za pomocga modemu
3G pochodzacego od dowolnego producenta.

Przepustowo$¢ Firewall — min. 4 Gbps.

Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS — min. 2,4 Gbps.

Przepustowo$¢ filtrowania Antywirusowego — min. 495 Mbps.

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64.

Liczba rownoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekundg.
Urzadzenie musi dawa¢ mozliwos¢ budowania klastrow wysokiej dostgpnosci HA co najmniej w
trybie Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikow.
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3. Konsola KVM (LCD) rack (ilos¢: 1 szt.)

1. | Porty konsoli KVM Min. 8x DSUB 15pin zenski

2. | KVM -typ Przetagcznik KVM min. 8 portow

3. | Ekran TFT 17" (4:3), antyodblaskowy, rozdzielczo$¢: 1280x1024 przy 60 Hz
4. | Klawiatura Amerykanski uktad klawiatury z wydzielonym panelem numerycznym
5. | Gwarancja Min. 24 miesiagce

4. Zarzadzany przelacznik sieciowy (switch)

Lp. Komponent Opis techniczny (wymagania minimalne) |
1. | Typ obudowy Rack - 1U
2. | Wydajnosé Przepustowo$¢ przetaczania 100 Gbit/s, wydajno$é przekazywania 74,41 Mpps (rozmiar pakietu 64
bajty)
3. | Rozmiar tabeli adresow Min. 8000 wpisow
MAC
4. | Pojemnosé 255 aktywnych sieci VLAN
5. | Porty

Min. 48 portow 10/100/1000 Mbps
Min 2 porty Gigabit SFP/RJ-45

6. | Protokoty zdalnego SNMP, RMON, HTTP, HTTPS, TFTP, Telnet, SSH
zarzadzania
7. | Pamie¢ ram Min. 512MB
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8. | Pamig¢ flash

Min. 256MB

9. Poziom halasu

Max. 47,5 dB

10. | Procesor

Whbudowany o taktowaniu minimum 800 Mhz

11. | Waga

Max. 2,94kg

12. | Gwarancja

Min. 12-miesigczna gwarancja producenta

5. Stacja robocza (komputer stacjonarny, ilosé: 1 szt.)

Lp. Komponent
1. Procesor

Opis techniczny (wymagania minimalne

Procesor dedykowany do pracy w komputerach stacjonarnych, osiagajacy w tescie Passmark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej 12 469 punktow wedlug wynikow
opublikowanych na stronie https://www.cpubenchmark.net/desktop.html z dnia 22.03.2022 (wyniki
zalaczone do zapytania)

2. | Pamie¢c¢ operacyjna RAM

16GB DDR4 2666MHz non-ECC mozliwos¢ rozbudowy do min 128GB, dwa sloty wolne

3. | Parametry pamieci
masowej

Min. 512GB SSD PCle NvMe

4. | Wydajnos¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prac¢ dwumonitorowa z wsparciem DirectX
12, OpenGL 4.5
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5. | Wyposazenie Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gtowna, zgodna z High Definition, wewnetrzny
multimedialne glo$nik 2W w obudowie komputera.
6. | Obudowa Matogabarytowa typu small form factor z obstugg kart PCI Express low profile, wyposazona w min. 1

zewnetrzng wngke: 1 szt. 5,25 typu slim dedykowana dla napedu optycznego.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej. Wyposazona w
dystanse gumowe zapobiegajace poslizgom obudowy i zarysowaniu lakieru. Nie dopuszcza si¢ aby w
bocznych $ciankach obudowy byly usytuowane otwory wentylacyjne, cyrkulacja powietrza tylko przez
przedni i tylny panel z zachowaniem ruchu powietrza przod -> tyt.

Suma wymiaréw obudowy nie moze przekracza¢ 69cm 1 objetosci 8 litrow, waga max 6.5kg.

Zasilacz w oferowanym komputerze musi si¢ znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx do oferty nalezy dotaczy¢ wydruk
potwierdzajacy spetnienie wymogu 80plus, w przypadku kiedy u producenta wystepuje kilka zasilaczy
ktére sa montowane na etapie produkcji w fabryce zataczy¢ wydruki dla wszystkich zasilaczy.
Wydruki 80plus musza by¢ potwierdzone przez producenta lub dotagczone oswiadczenie producenta
komputera iz wskazane zasilacze przez wykonawce spetniajg 80plus.

Modut konstrukeji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz kart
rozszerzen, napedu optycznego i dysku twardego 2.5” 1 3.5 bez konieczno$ci uzycia narzedzi
(wyklucza si¢ uzycia wkretdw, srub motylkowych, srub radetkowych).

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza si¢
uzycie standardowych wkretow, §rub motylkowych, srub radetkowych) oraz powinna posiada¢ czujnik
otwarcia obudowy wspotpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztacze
blokady Kensingtona) oraz ktodki (oczko w obudowie do zalozenia ktodki).

Obudowa musi by¢ wyposazona w zamek szybkiego dostepu i musi by¢ usytuowany na tylnym panelu.
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania problemow z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statuséw diody LED np. w przycisku POWER

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotow na plycie
gléwnej, wymaganych wngk zewngtrznych w specyfikacji oraz nie moze by¢ uzyskany przez

Strona 14z 29

Projekt ,,Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014 - 2020.


http://www.plugloadsolutions.com/80pluspowersupplies.aspx

Fundusze

Unia Europejska

* *

Rzeczpospolita

Eu l'OpEjSkie Europejski Fundusz A
- Polska Rozwoju Regionalnego A

Polska Cyfrowa

konwertowanie, przerabianie innych ztaczy na ptycie gldéwnej nie wymienionych w specyfikacji a ktore
nie sg dedykowane dla systemu diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem Seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na stale w BIOS.

7. | Zgodno$¢ z systemami
operacyjnymi i
standardami

Oferowane modele komputerow musza poprawnie wspotpracowac z zamawianymi systemami
operacyjnymi (jako potwierdzenie poprawnej wspotpracy Wykonawca dotaczy do oferty dokument w
postaci wydruku potwierdzajacy certyfikacje rodziny produktow bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego komputera).

8. | Bezpieczenstwo

Ukryty w laminacie ptyty gtownej uktad sprzetowy stuzacy do tworzenia 1 zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba usunigcia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtowne;.
System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie komputera a
w szczegblnosci jego sktadowych. System zapewniajacy petng funkcjonalnosc¢, a takze zachowujacy
interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, niec wymagajacy
stosowania zewng¢trznych no$nikoOw pamigci masowej oraz dostepu do internetu i sieci lokalne;.
Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

9. | Wirtualizacja

Sprzgtowe wsparcie technologi wirtualizacji realizowane tacznie w procesorze, chipsecie plyty gtowej
oraz w BIOS systemu (mozliwos$¢ wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji dla
poszczegolnych komponentow systemu).

10. | BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
lub nazwe producenta komputera lub nazwe modelu oferowanego komputera. Pelna obstuga BIOS za
pomoca myszy. (przez petng obstluge za pomocg myszy rozumie si¢ mozliwos¢ swobodnego poruszania
si¢ po menu we/wy oraz wl/wy funkcji bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
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wersja BIOS, nr seryjny, data produkcji komputera, pamig¢ RAM (taktowanie, wielkos¢, obsadzenie
kosci w slotach, procesor (typ, nazwa, typowa predkos$¢, minimalna, maksymalna, cache L2 1 L3),
pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych MAC adres zintegrowanej karty
sieciowej, zintegrowany uktad graficzny, kontroler audio. Informacje dostepne w samym menu BIOS
bez stosowania dodatkowego oprogramowania jak i wbudowanego systemu diagnostycznego.
Mozliwos$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrz¢dne]

- uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi zmiang swojego hasta i zgodnie z
uprawnieniami nadanymi przez administratora dokonywa¢ zmian ustawien BIOS], rozruch systemu
operacyjnego oraz dost¢p do danych [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen.
Mozliwo$¢ wytaczenia/wlaczenia karty sieciowe;j

Mozliwo$¢ wiaczenia/wylgczenia kontrolera SATA w tym rowniez pojedynczo,

Mozliwo$¢ wiaczenia/wylaczenia kontrolera audio,

Mozliwo$¢ wiaczenia/wylaczenia uktadu TPM.

Mozliwos¢ wlaczenia/wytaczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy

Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwos$¢ weryfikacji
tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym. [Musi umozliwia¢ przypisanie numeru
sktadajgcego si¢ ze znakdéw specjalnych (@#$%M)]

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sa
aktywne.

Mozliwo$¢ wytaczania portow USB w szczego6lnosci pojedynczo w dowolnej kombinacji.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci: pamieci,
procesora, dysku.

11.

Certyfikaty i standardy

e Urzadzenie wyprodukowane zgodnie z normg ISO9001 oraz ISO 50001 (cetyfikaty zalaczy¢ do
oferty)
e Deklaracja zgodnos$ci CE (zataczy¢ do oferty)
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e Certyfikat TCO, wymagana certyfikacja na stronie: https://tcocertified.com/product-finder/ —
zalaczy¢ do oferty wydruk z strony

e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla produktow zuzywajacych
energi¢ mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamoéwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegolnosci zgodnosci Z normg ISO
1043-4 dla ptyty gléwnej oraz elementdw wykonanych z tworzyw sztucznych o masie powyzej
25 gram

12. Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma

ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 25
dB (zalaczy¢ o$wiadczenie producenta)

13. | Warunki gwarancji 3-letnia gwarancja producenta §wiadczona na miejscu u klienta

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu zglaszanie awarii oraz
samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowe;j
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezaca, Rodzaj gwarancji, data wygasnigcia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu

operacyjnego)
14. | Wsparcie techniczne Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera oraz warunkéw gwarancji
producenta po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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Dostep do najnowszych sterownikéw i1 uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera — do
oferty nalezy dotaczy¢ link strony.

o SysLEmIODEnaay iy Zainstalowany system operacyjny Windows 11Professional 64 bit, klucz licencyjny Windows 11

Professional musi by¢ zapisany trwale w BIOS i umozliwia¢ reinstalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego lub oprogramowanie réwnowazne (m.in. z obstuga
NET Framework, Active Directory oraz wspotpracujace z MS SQL)

16. | Wymagania dodatkowe | Wbudowane porty:
min. 1 x RS232,
min. 2 x PS/2,
min. 2 x DisplayPort v1.4;
Na przednim panelu min. 1 port audio tzw. combo (stuchawka/mikrofon) na tylnym panelu min. 1
port Line-out;
1x LAN 10/100/1000
Porty USB panel przedni
* 1x USB 2.0 Type-A
* 1x USB 2.0 Type-A z PowerShare
* 1x USB 3.2 Gen 2 Type-A
* 1x USB 3.2 Gen 2x2 Type-C port z PowerDelivery
Porty USB panel tylny
* 2x USB 2.0 z Power On
* 3x USB 3.2 Gen 1 Type-A ports
* 1x USB 3.2 Gen 2 Type-A ports

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow USB TYP-A |
TYP-C nie moze by¢ osiagni¢ta w wyniku stosowania konwerteréw, przejsciowek lub przewodow
polaczeniowych itp. Zainstalowane porty nie moga blokowac¢ instalacji kart rozszerzen w zlaczach
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wymaganych w opisie ptyty gldwnej. Wszystkie wymagane porty majg by¢ w sposob staty
zintegrowane z obudowg (wlutowane w laminat ptyty gtownej).

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona
na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urzadzenia;
wyposazona w:

min 1 ztgcze PCI Express x16 Gen.3,

min. 1 ztgcze PCI Express x4,

min. 4 zlacza DIMM z obstuga do 128GB DDR4 pamigci RAM,

min. 3 zlgcza SATA 111 z konfiguracja RAID 0/1

min. 2 ztagcza M.2 PCle z konfiguracjag RAID 0/1

min. 1 zlacze M.2 WLAN
Konfiguracja RAID musi odbywac si¢ oddzielnie dla dyskow magnetycznych i dyskéw M.2
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Naped DVD-ROM
Opakowanie musi by¢ wykonane z materiatéw podlegajacych powtdrnemu przetworzeniu.

17.

Dodatkowe
oprogramowanie

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
- upgrade 1 instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej dostgpnej wersji,
- mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS u bezposrednio
na stronie producenta przy uzyciu potaczenia internetowego z automatycznym przekierowaniem a w
szczeg6lnosci informacji :

a. 0 poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

C. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
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- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne

- mozliwo$¢ wlaczenia/wylaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany
przy instalacji sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacj¢ kiedy dokonany
zostal ostatnio upgrade w szczego6lnosci z uwzglednieniem daty (dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacja jakie sterowniki byly instalowane z doktadng datg (dd-
mme-rrrr) 1 wersja (rewizja wydania)

- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS u z informacja o zainstalowanej obecnie
wersji dla oferowanego komputera z mozliwoscia exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczylo, btedach podczas sprawdzania, instalowania oraz mozliwos$¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z
doktadng datg (dd-mm-rrrr) 1 godzing z podjetych 1 wykonanych akcji/zadan w przedziale czasowym do
min. 1 roku.

6. Monitor do stacji roboczej (ilos¢: 1 szt.)

. Komponent Opis techniczny (wymagania minimalne)
1. | Typekranu Ekran ciektokrystaliczny 24” VA
2. | Typ podswietlenia LED
matrycy
3. | Jasnos§é 200 cd/m”2
4, Kontrast statyczny 3000:1
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5. | Katy widzenia .
(pion/poziom) 178/178 stopni
6. | Czas reakcji matrycy 9ms
7. Rozdzielczosé
1920 x 1080
maksymalna

8. | Glebia koloru 16,7 min kolorow

9. | Waga bez podstawy maksymalnie 2.4kg

10. | Waga z podstawa maksymalnie 2.8kg

11. | Zlacza 1 x 15-pin D-Sub
1 x HDMI
12. | Gwarancja 3 lata na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego
Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z obowigzkoéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

13. | Inne Monitor musi posiada¢ trwale oznaczenie logo producenta VESA 100mm, podstawa monitora
demontowana bez uzycia narzedzi Dotaczone kable: zasilania, HDMI

7. Komputer przenosny (ilo$¢: 2 szt.)

Lp. Komponent Opis techniczny (wymagania minimalne)
1. | Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD (1920 x 1080) z
podswietleniem LED matryca matowa, jasno$¢ min. 220nits, kontrast 400:1
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2. | Wydajnosé Procesor dedykowany do pracy w laptopach, osiagajacy w tescie Passmark CPU Mark, w kategorii
Average CPU Mark wynik co najmniej 6789 punktow wedlug wynikéw opublikowanych na stronie
https://www.cpubenchmark.net/laptop.html
z dnia 22.03.2022 (wyniki zataczone do zapytania)

3. | Pamie¢ RAM 8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamigci (nie dopuszcza si¢ pamieci
wlutowanych); mozliwos¢ rozbudowy pamigci przez uzytkownika, bez kontaktu z serwisem
producenta.

4. | Pamigé masowa min. 512 GB SSD NVMe, fabryczna mozliwos¢ instalacji drugiego dysku 2,5

5. | Kartagraficzna Zintegrowana z procesorem

6. | Multimedia Dwukanatowa karta dZwigkowa zintegrowana z plyta gtowna, zgodna z High Definition, wbudowane
glosniki stereo o $redniej mocy min. 2x 2W, cyfrowy mikrofon z funkcja redukcji szumow i poprawy
mowy wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w obudowie matrycy, dioda
informujaca uzytkownika o aktywnej kamerze.

7. | Bateriai zasilanie Min.41Whr. Zasilacz o0 mocy min. 65W.

8. Waga Waga komputera z oferowang baterig nie wigksza niz 2 kg

2 Outidowe Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

10. | BIOS BIOS zgodny ze specytfikacjg UEFI, petna obstuga za pomoca klawiatury 1 myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzgtowej poprzez wyswietlenie informacji o:
wersji BIOS, numerze seryjnym 1 dacie produkcji komputera, wielkos$ci, predkosci 1 sposobie obsadzenia
zainstalowanej pamigci RAM, typie zainstalowanego procesora, zainstalowanym dysku twardym
(pojemnos$¢, model), MAC adresie wbudowanej w ptyte gtdéwng karty sieciowe;.

Funkcja blokowania/odblokowania portow USB

Mozliwos$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS’u, po podaniu hasta
uzytkownika mozliwos$¢ jedynie odczytania informacji, brak mozliwosci wt/wy funkcji. Hasta silne
opatrzone o litery, cyfry i znaki specjalne.

Strona 22z 29

Projekt ,,Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego

Polska Cyfrowa na lata 2014 - 2020.


https://www.cpubenchmark.net/laptop.html

Fundusze

Unia Europejska

* *

Rzeczpospolita

Eu l'OpEjSkie Europejski Fundusz A
- Polska Rozwoju Regionalnego B

Polska Cyfrowa

Mozliwos$¢ przypisania w BIOS numeru nadawanego przez Administratora.

11.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu BOOT’owania
umozliwiajacy uzytkownikowi przeprowadzenie wstepnej diagnostyki awarii poprzez przetestowanie:
procesora, pami¢ci RAM, dysku, ptyty gltownej i wyswietlacza. Pelna funkcjonalno$é systemu
diagnostycznego musi by¢ dostepna rowniez w przypadku braku lub uszkodzenia oraz sformatowania
dysku twardego, braku dostepu do sieci LAN i internetu oraz nie moze by¢ realizowana przez narzedzia
zewnetrzne podiaczane do komputera (np. pamig¢ USB flash ].

Dedykowany uktad szyfrujacy TPM 2.0

Z1acze na linke zabezpieczajaca przed kradzieza.

12.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprz¢tu (zalaczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprz¢tu (zataczy¢ do oferty)
Deklaracja zgodnos$ci CE (zataczy¢ do oferty)

Potwierdzenie spelnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o$wiadczenia producenta jednostki.

13.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwo$cig downgrade’u do Win 10 Pro
lub oprogramowanie roéwnowazne (m.in. z obsluga NET Framework, Active Directory oraz
wspolpracujace z MS SQL)

14.

Wymagania dodatkowe

Whbudowane porty i ztacza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 3xUSB w tym min. 2
port USB 3.2 genl typ-A, czytnik kart SD 3.0, wspotdzielone zlacze stuchawkowe stereo i zlacze
mikrofonowe, zlacze zasilania (zasilacz nie moze zajmowac portow USB)

Zintegrowana w postaci wewngtrznego modutu mini-PCI Express karta sieci WLAN 802.11AC, modut
bluetooth 4.1

Klawiatura z wbudowanym pods$wietleniem (uktad US - QWERTY) z wydzielong klawiaturg
numeryczng, touchpad z strefg przewijania w pionie, poziomie wraz z obstuga gestow.

15.

Dodatkowe
oprogramowanie

Dostarczone 1 zainstalowane w S$rodowisku systemu operacyjnego aplikacja zapewniajaca
bezproblemowg integracj¢ bezprzewodowa miedzy smartfonami i komputerem. Aplikacja wspierajgca
zgodna z systemami iOS oraz Android 6 lub nowszy. Opatrzona w funkcjonalnosci:

- Inicjowanie i odbieranie potaczen telefonicznych przez gltosniki i mikrofon w komputerze
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- Uzyskanie dostepu do kompletnej ksigzki telefonicznej poprzez komputer

- Wysytanie i odbieranie wiadomosci tekstowych za pomoca klawiatury, myszy i ekranu dotykowego
komputera.

- bezprzewodowo: przeciggnij i upus¢ zdjecia, filmy, muzyke i dokumenty miedzy komputerem a
smartfonem z systemem Android lub iOS.

- tworzenie kopi lustrzanej ekranu telefonu z systemem Android lub iOS na komputerze i korzystanie z
dowolnych aplikacji za pomoca klawiatury, myszy i ekranu dotykowego komputera

16. | Warunki gwarancji 3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakcji serwisu - do konca
nastepnego dnia roboczego. Dedykowany portal producenta do zglaszania awarii lub usterek, mozliwos¢
samodzielnego zamawiania zamiennych komponentéw oraz sprawdzenie okresu gwarancji, fabrycznej
konfiguracji.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

8. Serwer NAS z systemem do Backup-u wraz z usluga wdrozenia

Lp. Komponent Opis techniczny (wymagania minimalne) |

1. | Procesor Czterordzeniowy procesor Intel Atom C3538 2,1 GHz

2. | Obudowa Rack 1U o wymiarach 44 mm x 480 mm x 518.6 mm; szyny teleskopowe do instalacji w szafie RACK
w zestawie.

3. | Pami¢¢ RAM 6 GB pamieci SO-DIMM DDR4 z mozliwoscia rozszerzenia do 18GB

4. | llos¢ ’obsluglwanych 4 dyski o maksymalnej pojemnosci 16TB kazdy z mozliwoscig podiaczenia zewnetrznej potki, ktora

dyskow . o . .

rozszerza pojemnos¢ serwera o kolejne 4 dyski

5. | Zainstalowane dyski 2x 12TB (w RAID1 — 12TB RAW dostgpnych na dane), mozliwo$¢
prostej rozbudowy w przysztosci o kolejne dwa dyski,
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6. | Interfejsy sieciowe 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation

Be | AL 2 x USB 3.0, 1 x eSATA, 1x PCle 3.0 x 4-liniowe gniazdo x8, port konsoli x1

8. | Wskazniki LED Zasilanie, alert, status, LAN, HDD1-4

9. Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID 1,5,6 (z dodatkowa jednostka
rozszerzajaca), 10 (z dodatkowg jednostkg rozszerzajacy),

10. | Funkcje RAID Mozliwo$¢ zwigkszania pojemnosci 1 migracja miedzy poziomami RAID online.

LSS QR Eeny Windows 7 i 10, Mac OS X® 10.11 i nowszy lub oprogramowanie rownowazne

12. | Licencja na Kamery IP W zestawie dwie licencje na jedng kamerg z mozliwos$cig rozszerzenia do 40.

Lot Doy SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™,
L2TP)

14. | Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Hyper Backup,
Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer WWW, Serwer plikow, Manager
plikow przez WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie, AntyVvirus,
Klient VPN, Ustuga DDNS, Zarzadzanie przez komorke, Serwer i klient LDAP, Mozliwos$¢ utworzenia
kilku wolumenow w obrebie jednej macierzy RAID, Snapshot Replication, MailPlus Serwer, Virtual
Machine Manager, Active Backup Suite, Chat, Office, Klaster SHA, prywatna chmura

15. | Obstuga migawek * Maksymalna liczba migawek folderow wspotdzielonych: 1 024
* Maksymalna liczba migawek systemu: 65 536

16. | Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektorow,

17. | Jezyk GUI Polski

18. | Gwarancja i serwis 3 lata gwarancji z mozliwoscia rozszerzenia do 5 lat

19. | Pobor mocy 38.88W / Hibernacja dyskow 22.17W

20. | Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

21. | System plikoéw Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z

dodatkowag licencja)
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22. | Liczba wolumenow Do 64

23. | Liczba iSCSI Targetow Do 128

24. | Liczba iSCSI LUN Do 256

25. | Liczba kont 2048

uzytkownikow

26. | Liczba grup 256

27. | Liczba udziatow 512

28. | Ilos¢ jednoczesnych 500 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM

polaczen

29. | Zasilanie 2x Zasilacz 150W

30. | Gtosnos¢ pracy Max. 40 dB

31. | Chtodzenie FAN x 2 40 x 40 mm

32. | Dodatkowe informacje Kompleksowe, zintegrowane rozwigzanie do backupu wraz z ustugg wdrozenia w siedzibie Klienta oraz
pomoca techniczng wykonawcy na okres 1 roku.
W zastosowanym rozwigzaniu oprogramowanie do centralnego zarzadzania backupem ma by¢
zintegrowane z platformg sprzetowa serwera NAS tak aby nie byto potrzeby instalacji serwera backupu
(serwera zarzadzania) na osobnym serwerze klienta.
System powinien umozliwi¢ archiwizacjg 20 stacji roboczych oraz 1 serwer (Windows Server)
Zamawiajacy wymaga dostarczenia i wdrozenia rozwigzania sktadajacego si¢ z urzadzenia NAS, dyskow
twardych oraz oprogramowania do backupu spetniajacych ponizsze wymagania.

33. | Lista funkcji ktore

muszg by¢ realizowane
przez system

e Mozliwos¢ backupu stacji roboczych, serwerdw, maszyn wirtualnych.

e Oprogramowanie dzialajace w architekturze klient-serwer w oparciu o protokét TCP/IP,
z centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskow komputeréow
klienckich
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e Program serwerowy kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019 Linux, BSD, Mac OS X

e Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

e Mozliwos¢ archiwizacji petnej, przyrostowej/roznicowej 1 delta (réznica na poziomie fragmentow
plikow)

e Mozliwos¢ archiwizacji otwartych i zablokowanych plikow bez korzystania z ustugi Volume Shadow
Copy Service (VSS)

e Automatyczny backup przy wytaczaniu komputera (tylko Windows)

e Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych woluminéw,
katalogow, plikow za pomoca symboli wieloznacznych * 1 ?

e Backup calego systemu operacyjnego i zainstalowanych programéw (tylko Windows)

e Backup baz danych i plikoéw poczty w trybie online i offline

e Kopie rotacyjne (wersjonowanie)

e Zapis archiwéw w otwartym formacie (ZIP 64-bit)

e Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

e (Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczno$ci ponownej
instalacji (bare metal restore)

e Bezposrednie odzyskiwanie plikow do lokalizacji oryginalne;j
e (dzyskiwanie z kopii r6znicowych i delta tak jak z kopii pelnych

e Szyfrowanie archiwow i transferu zapewniajgcych bezpieczenstwo sieci i informacji wymaganych
przez RODO
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Mozliwo$¢ okreslenia liczby archiwoéw przechowywanych w miejscu replikacji (mniej lub wigcej niz
miejscu zrodtowym)

Kompresja po stronie stacji roboczej

Replikacja archiwow (automatyczna lub wedlug harmonogramu) na dodatkowy dysk twardy, NAS,
serwer FTP,

Centralne sterowanie catym Systemem z jednego miejsca

Transparentna archiwizacja wykonywana w tle, ktora nie jest odczuwalna przez pracownikow
Mozliwo$¢ rownoleglej archiwizacji wszystkich komputeréw podtaczonych do sieci LAN/WAN
Wysytanie Alertoéw administracyjnych na e-mail

Mozliwo$¢ uruchamiania zewnetrznych programow, skryptéw i plikow wsadowych na serwerze
backupu i na komputerach zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat zalegltych zadan
archiwizacji oraz statystyKki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych
Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo
Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Rozmiar instalacji klienta < 1IMB

34.

Usluga wdrozenia

Ustuga wdrozenia powinna zosta¢ zrealizowana w siedzibie zamawiajacego, a w jej zakresie powinny
zawiera¢ si¢ przynajmniej:

Montaz, konfiguracja i podtaczenie macierzy dyskowej NAS do sieci lokalnej LAN
Instalacja i konfiguracja aplikacji serwera backupu na oferowanym urzadzeniu
Instalacja aplikacji klienta backupu na wybranych stacjach

Omoéwienie 1 konfiguracja zadan backupu dla serweréw oraz najwazniejszych stacji klienckich
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e Instruktazowe szkolenie dla pracownikéw technicznych
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