Zalacznik nr 1
do Polityki bezpieczenstwa

Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe.

Numer pokoju Uzywany program

2. Wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych

danych.

Nazwa zbioru (opis) Program do przetwarzania




Zalacznik nr 2
do Polityki bezpieczenstwa

Stosowane zabezpieczenia w systemie informatycznym

1. Wprowadza si¢ nastgpujace zabezpieczenia danych w systemie informatycznym:
a) na wszystkich stacjach roboczych, na ktorych przetwarzane sa dane osobowe wprowadza
si¢ wysoki poziom zabezpieczen.
b) jedyna osoba uprawniona do definiowania kont uzytkownikow i hasel jest
Administrator Bezpieczenstwa Informacji
C) oprogramowanie wykorzystywane do przetwarzania danych posiada wtasny system kont
1 uprawnien, zabezpieczonych hastami
d) wydruki zawierajace dane osobowe znajduja si¢ w miejscu, ktore uniemozliwia dostep
osobom postronnym,
e) kartoteki papierowe znajduja si¢ w meblowych szafach, zamykanych na zamki
meblowe w pokojach, w ktorych przetwarzane sa dane osobowe.
f) ochrona przed utrata zgromadzonych danych na stacjach roboczych przez tworzenie
kopii zapasowych na dyskach w trybie cotygodniowym
g) w przypadku dluzszej bezczynnosci uruchamiane sa "wygaszacze ekranu", ktorych

deaktywacja jest mozliwa po podaniu prawidtowego hasta uzytkownika



2. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

a) sie¢ lokalna posiada strukturg typu gwiazda, przetaczniki sieciowe sa umieszczone
centralnie, kazdemu komputerowi odpowiada tylko jedno gniazdo w przetaczniku.
Podtaczenia danego uzytkownika do sieci komputerowej dokonuje Administrator
Bezpieczenstwa Informacji.

b) w systemie informatycznym Urzedu zastosowano podwojna autoryzacje
uzytkownika. Pierwszej autoryzacji nalezy dokona¢ by uzyskaé dostgp do systemu

operacyjnego, drugiej podczas uruchamiania programu bazodanowego.

3. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu poprzez

Internet.

W zakresie dostgpu z sieci wewngtrznej Urzedu do sieci rozleglej Internet zastosowano
$rodki ochrony atakiem z zewnatrz. Sciana ogniowa sklada si¢ z filtra pakietéw. Ruch
pakietow, ktory firewall przepuszcza jest okreslony przez Administratora Bezpieczenstwa
Informacji.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i §ledzi ruch pakietow
przechodzacych przez nia.

Oprocz filtra pakietow (firewall) zastosowano rowniez system wykrywajacy obecno$¢
wirusow w poczcie elektronicznej. W efekcie zapewnione jest:

a) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portow

b) filtrowanie pakietéw i blokowanie nieprzydatnych ustug

¢) objgcie ochrona antywirusowa wszystkich danych $ciaganych z internetu na stacjach
lokalnych

4. Postanowienia koncowe.

a) zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez
Administratora Bezpieczenstwa Informacji zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego.

b) osoby majace dostgp do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(Dz. U. Nr 133, poz. 883 z p6Zno zm.).



Zalacznik nr 3
do Polityki bezpieczenstwa

Raport
z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy Boleszkowice

1. Data zdarzenia: ..........cccoeee. Godzina zdarzenia: .o
(d.m.r) (00:00)
2.0soba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje))

3.Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4.0soby powodujace naruszenie, osoby uczestniczace w zdarzeniu, rodzaj naruszenia

bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis Administratora Bezpieczenstwa Informacji)



Zalacznik nr 4
do Polityki bezpieczenstwa

Oswiadczenie o zapoznaniu si¢ z Ustawg o Ochronie Danych Osobowych.

fadres zamieszkania/

OSWIADCZENIE

Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow:

a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnicg¢ stuzbowa

wynikajaca z Kodeksu Pracy,

b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych

(Dz. U. Nr 133, poz. 833 ze zm.)

¢) o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych

Zobowiazuje si¢ nie ujawnia¢é wiadomosci, z ktéorymi zapoznalem/am si¢ w trakcie

wykonywanych czynnos$ci stuzbowych.

(podpis pracownika) (podpis ztozono w obecnosci)



Zalacznik nr 5
do Polityki bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych w Urzedzie Gminy Boleszkowice

/miejscowos¢, data/

UPOWAZNIENIE NR ....cooove..

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych osobowych (Dz U.
z 2002 r. Nr 101 poz. 926 ze zm.)

Upowazniam

do przetwarzania, w ramach wykonywanych obowiazkow stuzbowych, nastgpujacych zbiorow

osobowych:

LP| Nazwa zbioru Postac zbioru| Nazwa programu Identyfikator

1.

2.

3.

Upowaznienie wydaje si¢ na czas nieokreslony.

Administrator Danych



Zalacznik nr 6
do Polityki bezpieczenstwa

Wykaz 0sob, ktore zostaly zapoznane z "Polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Boleszkowice", przeznaczonej dla 0sob zatrudnionych przy przetwarzaniu tych danych.

Przyjalem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Lp. Nazwisko 1 Imig Komorka

Organizacyjna

Data, podpis




Zalacznik nr 7
do Polityki bezpieczenstwa

Whiosek o udostgpnienie danych osobowych ze zbioru danych osobowych

L MVINOSEK Q0. ettt e e e e et e et e e e e et e e aaen eeeeeeeeeeeeee e eeeens

(nazwa firmy i jej siedziba albo imig, nazwisko i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku os6b innych niz wymienione wart. 29
ust. | ustawy o ochronie danych 0SODOWYCH: ..........ccoviiiiiiiccecce e

O ew. cd. w zataczniku nr ....

4. W skazanie przeznaczenia dla udostgpnionych danych: .........c.cccocooriiiiiiiiiiicins

O ew. cd. w zalaczniku nr ....

5. Oznaczenie lub nazwa zbioru, z ktorego maja by¢ udostgpnione dane: ............ccccveeevveennenn.

O ew. cd. w zalaczniku nr ....

7. Informacje  umozliwiajace  wyszukanie W  zbiorze  zadanych  danych:

O ew. cd. w zalaczniku nr ....
* Jezeli TAK, to zakresl kwadrat litera "X". ( miejsce na znaczki optaty skarbowe;j)

..................................................................... (data, podpis i ew. piecze¢ wnioskodawcy)






