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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych zawartych
w systemie informatycznym w lokalnej sieci komputerowej oraz zbiorow danych zapisanych
w postaci dokumentacji papierowej w Urzedzie Gminy Boleszkowice.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos¢
funkcjonowania sa podstawowymi wymogami stawianymi wspotczesnym systemom
informatycznym.

Dokument jest zgodny z nastgpujacymi aktami prawnymi:

1)  ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz.
U. z 2002r. Nr 101, poz. 926),

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

Opisane reguty okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow
systemow informatycznych wspomagajacych prac¢ Urzedu. Dokument zwraca uwagg na
konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Dokument ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzgdzie Gminy Boleszkowice”, zwany
dalej ,Polityka bezpieczenstwa”, wskazujacy sposoéb zabezpieczenia systemoOw
informatycznych postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych w
systemach informatycznych, przeznaczony jest dla osob zatrudnionych przy przetwarzaniu

tych danych.

Potrzeba jego opracowania wynika z §3 rozporzadzenia Prezesa Rady Ministréw z dnia 25
lutego 1999r. w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych (Dz. U. Nr 18, poz. 162) oraz §3 1 4 rozporzadzenia Ministra Spraw
Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1. »Polityka bezpieczenstwa” okresla tryb postegpowania w przypadku, gdy:

a) stwierdzono naruszenie zabezpieczen systemu informatycznego,

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
informatycznej moga wskazywac na naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowiazuje wszystkich pracownikow Urzgdu Gminy
Boleszkowice.



3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa reakcje, oceng
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemOw oraz
zapewni¢ wilasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych
przetwarzanych w systemie informatycznym Urzedu.

4, Administratorem Danych jest W6jt Gminy Boleszkowice.

o

Administrator Danych swoja decyzja wyznacza Administratora Bezpieczenstwa

Informacji danych zawartych w systemach informatycznych Urzedu, zwanego dalej
,2Administratorem Bezpieczenstwa”.
6. »Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegblnosci:
a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow

informatycznych Urzgdu,

b) podejmowania stosownych dziatan zgodnie =z niniejsza ,,Polityka

bezpieczenstwa” w przypadku wykrycia nieuprawnionego dostgpu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych si¢ w systemie
informatycznym,

€) niezwlocznego informowania Administratora Danych lub osoby przez niego

upowaznionej o przypadkach naruszenia przepisOw ustawy o ochronie danych
osobowych,

d) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania

danych osobowych 1 0s6b przy nim zatrudnionych.

ROZDZIAL 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen:

a)

b)

zagrozenia losowe zewngtrzne (np. klgski zywiolowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje
zaklocona, nie dochodzi do naruszenia poufno$ci danych,

zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatorow,
administratora systemu, awarie sprz¢towe, btedy oprogramowania), moze dojs$¢
do zniszczenia danych, moze zosta¢ zaktocona ciaglos¢ pracy systemu, moze
nastapi¢ naruszenie poufnosci danych,

zagrozenia zamierzone, $wiadome 1 celowe — najpowazniejsze zagrozenia,
naruszenie poufnos$ci danych, (zazwyczaj nie nastgpuje uszkodzenie
infrastruktury technicznej i zaktdcenie ciaglosci pracy), zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostgp do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nie uprawniony
przekaz danych, pogorszenie jako$ci sprzgtu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to
gtownie:



f)
9)
h)

)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych
na zasoby systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana
itp.;

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umysSine
dzialanie w kierunku naruszenia ochrony danych, a takze niewlasciwe
dziatanie serwisu,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu,
ktora zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,
jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego
wskazujace na zakldcenia systemu lub inna nadzwyczajna i1 niepozadana
modyfikacje w systemie,

nastapitlo naruszenie lub proba naruszenia integralno$ci systemu lub bazy
danych w tym systemie,

stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,
ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
procedury ochrony danych osobowych albo inne strzezone elementy systemu
zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstgpstwa od zatozonego rytmu pracy wskazujace na przelamanie lub
zaniechanie ochrony danych osobowych — np. praca przy komputerze lub w
sieci osoby, ktora nie jest formalnie dopuszczona do jego obshugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw.
,bocznej furtki”, itp.,

podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane
osobowe,

razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero, nie
zamknigcie pomieszczenia z komputerem, nie wykonanie w okre§lonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach

prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i1 inne) na nos$nikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.



ROZDZIAL 11
SPOSOB I ZAKRES UDOSTEPNIANIA DOKUMENTU

1. Z dokumentem powinny zosta¢ zapoznane osoby upowaznione do przetwarzania danych
osobowych w zbiorach danych, a w szczegdlnosci:

a) pracownicy Urzedu Gminy Boleszkowice,

b) obstuga informatyczna Urzedu,

C) inne osoby, jezeli z zakresu obowiazkéw tych osob wynika koniecznos$¢ dostepu do
zbioru danych osobowych.

2. Za rozpowszechnienie dokumentu i zapoznanie z dokumentem przez poszczegodlnych
uzytkownikoéw odpowiedzialny jest Administrator Bezpieczenstwa Informac;ji.

ROZDZIAL 111
ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem Danych Osobowych zawartych i przetwarzanych w systemach
informatycznych Urzgdu Gminy Boleszkowice, jest Wojt Gminy Boleszkowice,

2. Administrator Danych osobowych jest obowiazany do zastosowania $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
w systemach informatycznych Urzedu, a w szczegdlnosci:
a) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
b) zapobiega¢ przed zabraniem danych przez osobg nieuprawniona,
c) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

3. Do zastosowanych srodkow technicznych nalezy:
a) przetwarzanie danych osobowych w wydzielonych pomieszczeniach polozonych
w strefie administracyjnej,
b) zabezpieczenie wej$cia do pomieszczen, o ktorych mowa w pkt poprzednim,
C) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji,

4. Do zastosowanych §rodkéw organizacyjnych naleza przede wszystkim nastepujace zasady:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

b) przeszkolenie oséb, o ktorych mowa w punkcie poprzednim, w zakresie bezpiecznej
obslugi urzadzen 1 zakresie programow zwigzanych z przetwarzaniem i ochrona danych
osobowych,

c¢) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane dane



osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobeg, ktora
rozpoczyna pracg oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobg,

5. Niezaleznie od niniejszych zasad opisanych w dokumencie "Polityka bezpieczenstwa
1 instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Boleszkowice" w zakresie bezpieczenstwa maja
zastosowanie wszelkie wewngtrzne regulaminy lub instrukcje dotyczace bezpieczenstwa
ludzi 1 zasobow informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych
przy przetwarzaniu danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen, w ktérych przetwarzane sa dane osobowe oraz wykaz zbiorow
danych osobowych wraz z programami zastosowanymi do przetwarzania tych danych
zawiera Zatacznik nr 1 do Polityki Bezpieczenstwa do niniejszego dokumentu.

7. Stosowane zabezpieczenia stuzace ochronie przed utrata danych w Urzedzie Gminy
Boleszkowice zawiera Zatacznik nr 2 do Polityki Bezpieczenstwa.

ROZDZIAL IV

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator Danych (Wojt) lub osoba przez niego wyznaczona, ktora jest "Administrator
Bezpieczenstwa Informacji" sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa Informacji sporzadza poélroczne plany kontroli
zatwierdzone przez Wojta 1 zgodnie z nimi przeprowadza kontrole oraz dokonuje
kwartalnych ocen stanu bezpieczefistwa danych osobowych.

3. Na podstawie zgromadzonych materiatdéw, o ktorych mowa w ust. 2, Administrator
Bezpieczenstwa  Informacji  sporzadza roczne sprawozdanie 1  przedstawia
Administratorowi Danych (Wojtowi).

ROZDZIAL V

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazdy pracownik Urzedu Gminy , ktory powezmie wiadomo$¢ w zakresie naruszenia
bezpieczenstwa danych przez osobg przetwarzajaca dane osobowe badz posiada
informacje = mogaca mie¢ wpltyw na bezpieczenstwo danych osobowych jest
zobowiazany fakt ten niezwlocznie zglosi¢ Administratorowi Bezpieczenstwa.



2. W razie niemoznos$ci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomic¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

a) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzgledni¢ w
dziataniu rowniez ustalenie przyczyn lub sprawcow,

b) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

€) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzigé, ktore wiaza si¢ z
zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize,

d) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawoéw i1 komunikatéw towarzyszacych naruszeniu,

e) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

f) =zastosowaé¢ si¢ do innych instrukcji i regulamindéw, jezeli odnosza si¢ one do
zaistniatego przypadku,

g) udokumentowaé wstgpnie zaistniate naruszenie,

h) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastgpujaca:

zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktora moze posiada¢ informacje zwiazane z zaistniatym
naruszeniem,

rozwaza celowo$¢ 1 potrzebg powiadomienia o zaistniatym naruszeniu Administratora
danych,

nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport (zal. Nr 3), ktory powinien zawiera¢ w szczeg6lnos$ci:

wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob zaangazowanych lub
odpytanych w zwiazku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienia,

okreslenie okolicznos$ci towarzyszacych i rodzaju naruszenia,

wyszczegllnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dzialania,

wstgpna oceng przyczyn wystapienia naruszenia,

oceng przeprowadzonego postegpowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w pkt 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi Danych, a w przypadku jego nieobecnosci osobie uprawnione;.



Po wyczerpaniu niezbednych srodkoéw doraznych po zaistniatym naruszeniu Administrator
Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie naprawcze, a w tym
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzanych danych.

6. Zaistniate naruszenie moze sta¢ si¢ przedmiotem szczegdlowej, zespolowej analizy
prowadzonej przez Administratora Danych, Administratora Bezpieczenstwa,
Pelnomocnika ds. Ochrony Informacji Niejawnych.

7. Analiza powinna zawiera¢ wszechstronng ocen¢ zaistniatego naruszenia, wskazanie
odpowiedzialnych, wnioski do ewentualnych przedsigwzig¢ proceduralnych,
organizacyjnych, kadrowych 1 technicznych, ktéore powinny zapobiec podobnym
naruszeniom w przysztosci.

ROZDZIAL VI

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem
czynnoSci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczegdlna uwagg na:
a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,
b) kontrola ewidencji no$nikow magnetycznych,
c) kontrola wlasciwej czestotliwo$ci zmiany haset.

ROZDZIAL VII
SZKOLENIA
1. Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich
pracownikow Urzedu Gminy.
2. Szkoleniem szczegétowym obejmuje si¢ pracownikow zatrudnionych bezposrednio

przy przetwarzaniu danych, w tym danych osobowych.
3. Tematyka szkolen obejmuje:

a) Przepisy i instrukcje wewnetrzne dotyczace ochrony danych, archiwizacji
zasoboéw 1 przechowywania no$nikow, niszczenie wydrukdéw i zapisOw na
nos$nikach magnetycznych 1 optycznych,

b) Zakresy obowiazkéw  pracownikdw  zwiazanych  bezposrednio z
bezpieczenstwem danych 1 ochrong systemow na poszczegolnych
stanowiskach.



ROZDZIAL VI

ARCHIWIZOWANIE DANYCH

Administrator systemu wykonuje cotygodniowe Kkopie zapasowe zapisane w
programie, oraz kopie bezpieczenstwa nie rzadziej niz co 6 miesigey.

Kopie zapasowe przechowywane sa w miejscu pracy, za$ kopie bezpieczenstwa poza
budynkiem Urz¢du Gminy na no$nikach cyfrowych. .

Nosniki, na ktorych zapisywane sa kopie zapasowe oraz kopie bezpieczenstwa sa
kazdorazowo wymazywane i formatowane, w taki sposob, aby nie mozna bylo
odtworzy¢ ich zawarto$ci. Plyty CD lub DVD niszczy si¢ trwale w sposob
mechaniczny.

Okresowa weryfikacj¢ kopii bezpieczenstwa pod katem ich przydatnosci do
odtworzenia danych przeprowadza Administrator Bezpieczenstwa.

Nosniki z kopiami awaryjnymi oraz kopiami bezpieczenstwa przechowywane sa
w warunkach uniemozliwiajacych dostgp do nich osobom nieuprawnionym oraz
chronione przed skutkami klgsk zywiolowych w postaci pozaru lub powodzi.

ROZDZIAL IX

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH
MAGNETYCZNYCH

Nosniki cyfrowe przekazywane na zewnatrz powinny by¢ pozbawione zapiséw
zawierajacych dane osobowe. Niszczenie poprzednich zapisow odbywa si¢ poprzez
wymazywanie informacji oraz formatowanie nosnika.

Poprawno$¢ przygotowania nosnika cyfrowego jest sprawdzana przez Administratora
Bezpieczenstwa.

Uszkodzone nosniki cyfrowe przed ich wyrzuceniem sg fizycznie niszczone poprzez
przecigceie, przetamanie, itp.

Po wykorzystaniu wydruki zawierajace dane osobowe sa niszczone W Stopniu
uniemozliwiajacym ich odczytanie, w specjalnym urzadzeniu np. w mechanicznej
niszczarce do papieru.



ROZDZIAL X

PROCEDURY NADAWANIA I ZMIANY UPRAWNIEN
DO PRZETWARZANIA DANYCH

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznac sig z:
a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr
101, poz. 926 z p6zno zm.),
b) niniejszym dokumentem.

2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wilasnor¢cznym
podpisem na oswiadczeniu, ktoérego wzér stanowi Zalacznik nr 4 do Polityki
Bezpieczenstwa.

3. Przetwarzanie danych osobowych moze dokonywaé jedynie pracownik upowazniony
przez Administratora Danych Osobowych, ktorego wzor stanowi Zalacznik nr 5 do
Polityki Bezpieczenstwa.

4. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostgpu do
systemu informatycznego na podstawie wydanego upowaznienia przez Administratora
Danych Osobowych.

9]

. Jedynie prawidlowo wypetniony wniosek o nadanie uprawnien w systemie oraz zmiang
tych uprawnien jest podstawa rejestracji uprawnien w systemie.

o)

. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych 1 operacji.

~

. Jezeli hasto zostalo ustanowione podczas przyznawania uprawnien przez Administratora
Bezpieczenstwa Informacji, to nalezy zmieni¢ na indywidualne podczas pierwszego
logowania si¢ w systemie informatycznym.

8. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat
upowazniony.

9. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta dostgpu.

10. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowiazkoéw pracowniczych.

11. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do
zachowania ich w tajemnicy. Tajemnica obowiazuje go rowniez po ustaniu zatrudnienia.

12. W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do systemu operacyjnego oraz dostepu do aplikacji.



13. Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek bezposredniego
przetozonego, ktoremu podlega pracownik z podaniem daty oraz przyczyny odebrania
uprawnien.

14. Kierownicy komorek organizacyjnych zobowiazani sa pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikOw majacej wplyw na =zakres posiadanych uprawnien w systemie
informatycznym.

15. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie zablokowa¢ dostgp do systemu informatycznego, w ktérym sa one
przetwarzane oraz uniewazni¢ jej hasto.

16. Administrator Bezpieczenstwa Informacji zobowiazany jest do prowadzenia i ochrony
rejestru uzytkownikéw 1 ich uprawnien w systemie informatycznym.

17. Rejestr, ktorego wzor stanowi Zalacznik nr 6 do Polityki Bezpieczenstwa powinien

zawierac:

a) imi¢ 1 nazwisko uzytkownika systemow informatycznych,
b) rodzaj uprawnienia,

c¢) dat¢ nadania uprawnienia,

d) dat¢ odebrania uprawnienia,

e) przyczyng odebrania uprawnienia,

f) podpis administratora bezpieczenstwa informacji.

18. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow i ich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

ROZDZIAL XI
ZASADY POSLUGIWANIA SIE HASELAMI

1. Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz na 30 dni.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
zablokowaniu uzytkownika w systemie informatycznym nie powinien by¢ przydzielany
innej osobie.

4. Pracownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy roéwniez po uptywie ich waznosci.

6. Haslo nalezy wprowadza¢ w sposéb, ktory uniemozliwia innym osobom jego poznanie.



7. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznal hasto w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

8. Przy wyborze hasta obowiazuja nastepujace zasady:
1) minimalna dtugos$¢ hasta - 8 znakow,
2) zakazuje si¢ stosowac:
a) hasel, ktore uzytkownik stosowat uprzednio w okresie trzech miesigcy,
b) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujac kazda literg, itp.),
€) ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
nazwa ulicy na ktérej mieszka lub pracuje, itp.
d) wyrazow stownikowych,
e) przewidywalnych sekwencji znakow z klawiatury np.: QWERTY™,
123456",itp.
3) nalezy stosowac:
a) hasta zawierajace kombinacje liter i cyfr,
b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @,
#, &, itp. o ile system informatyczny na to pozwala
C) hasta, ktére mozna zapamigtac¢ bez zapisywania,
d) hasta tatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrze¢ je
osobom trzecim,

9. Zmiany hasta nie wolno zleca¢ innym osobom poza Administratorem Bezpieczenstwa

10. W systemach, ktére umozliwiaja opcje¢ zapamigtania nazw uzytkownika lub jego hasta nie
nalezy korzysta¢ z tego ulatwienia.

11. Haslo uzytkownika o prawach administratora powinno znajdowac¢ si¢ w zalakowanej
kopercie w zamykanej na klucz szafie metalowej, do ktorej dostgp maja:
a) Administrator Bezpieczenstwa Informacji,

b) Administrator Danych Osobowych lub osoba przez niego wyznaczona.

ROZDZIAL XII

PROCEDURY ROZPOCZECIA, ZAWIESZENIA
I ZAKONCZENIA PRACY W SYSTEMIE

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

3. Osoba udostgpniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wykona¢ funkcje wylogowania z systemu.

4. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg uruchomionych



programow, wykona¢ zamknigcie systemu.

5. Niedopuszczalne jest wylaczanie komputera przed zamknigciem uruchomionego
oprogramowania bazodanowego.

6. Przypadki stwierdzenia nieprawidlowosci systemu nalezy zglasza¢ do Administratora
Systemu.

ROZDZIAL X111

SPQSOB I MIEJSCE PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE
ORAZ WYDRUKOW

. Po zakonczeniu pracy przez uzytkownikéw systemu, nos$niki magnetyczne, flashowe czy
optyczne sa przechowywane w zamykanych szafach biurowych.

Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznione;.

. W przypadku koniecznosci przechowywania wydrukoéw zawierajacych dane osobowe
nalezy je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostgp osobom
niepowolanym.

. Pomieszczenie, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

ROZDZIAL X1V

SRODKI OCHRONY SYSTEMU PRZED ZLOSLIWYM
OPROGRAMOWANIEM, W TYM WIRUSAMI KOMPUTEROWYMI

. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora.

. Kazdy e-mail wptywajacy do urzedu musi by¢ sprawdzony pod katem wystgpowania
wirusOw przez brame antywirusowa.

. Definicje wzorcow wirusow aktualizowane sa nie rzadziej niz raz w miesiacu.



. Zabrania si¢ uzywania no$nikow niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
no$nik zamierza uzy¢.

. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktéry pobrat plik.

. Zabrania si¢ odczytywania zalacznikOw poczty elektronicznej bez wczes$niejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
poczte otrzymat.

. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe
na wszystkich komputerach.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze
w przypadku zgloszenia nieprawidlowosci w funkcjonowaniu sprzgtu komputerowego lub
oprogramowania.

W  przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktorym wirusa wykryto oraz wszystkie inne no$niki danych, ktére
mogly by¢ uzyte przed wykryciem  wirusa.

ROZDZIAL XV

ZASADY UDOSTEPNIANIA DANYCH ORAZ REJESTRACJI
ZBIOROW DANYCH OSOBOWYCH

. Dane osobowe z eksploatowanych systemOéw moga by¢ udostgpniane wylacznie na
wniosek do Administratora Danych wg wzoru Zalacznik nr 7 do Polityki
Bezpieczenstwa.

. Udostgpnienie zbioréw danych moze nastapi¢ po wyrazeniu zgody przez Administratora
Danych oraz Administratora Bezpieczenstwa Informacji. Zgoda nie jest wymagana, jesli
udostgpnienie danych wynika z zakresu zadan tej jednostki organizacyjnej Urzedu,
w dyspozycji ktorej znajduja si¢ te dane.

. Administrator Bezpieczenstwa Informacji moze odméwi¢ udostepnienia danych, jezeli
moze to naruszy¢ bezpieczenstwo i1 ochron¢ danych zgromadzonych w Systemie
Informatycznym Urzedu.



ROZDZIAL XVI

POLACZENIE DO SIECI INTERNET

1. Potaczenie lokalnej sieci komputerowej urzedu z Internetem jest dopuszczalne wylacznie
po zainstalowaniu mechanizméw ochronnych oraz kompleksowego oprogramowania

antywirusowego.

2. Do zabezpieczenia sieci nalezy stosowac:
a) Firewall,
b) Systemy antywirusowe.

ROZDZIAL XVII

REGULAMIN
UZYTKOWANIA OPROGRAMOWANIA I SPRZETU
KOMPUTEROWEGO
W URZEDZIE GMINY BOLESZKOWICE

1. Kazdy komputer uzytkowany w Urzedzie powinien mie¢ zainstalowany program
antywirusowy z ochrona plikow w czasie rzeczywistym, bazy programu powinny by¢
aktualizowane codziennie. Dodatkowo zasoby komputerow powinny by¢ okresowo

sprawdzone na obecnos¢ wirusow.

3. Korzystanie z dyskietek i ptyt CD musi by¢ poprzedzone sprawdzeniem tych no$nikoéw
programem antywirusowym.

4. Czynno$ci zwiazane z porzadkowaniem zasoboéw (skanowanie, defragmentacja, usuwanie
zbednych plikow) powinny by¢ wykonywane okresowo,
5. Przetwarzane dane nalezy chroni¢ przed nieuprawnionym dostgpem.

6. Kopie awaryjne nie powinny by¢ przechowywane w tych samych pomieszczeniach,
w ktorych przechowywane sa zbiory eksploatowane na biezaco.

7. Kopie awaryjne nalezy chroni¢ przed nieuprawnionym dost¢gpem i usuwac po ustaniu ich

uzytecznosci.

8. Pracownikom wolno uzywaé zainstalowanego oprogramowania wylacznie zgodnie
z instrukcja obstugi, warunkami licencji i bezpieczenstwa przetwarzania danych.

9. Pracownikom Urzedu Gminy Boleszkowice nie wolno uzytkowa¢ sprzgtu komputerowego,
nos$nikow, baz danych oraz oprogramowania nielegalnego i
niezwigzanego z wykonywang praca.

10. Pracownikom nie wolno samodzielnie instalowa¢ zadnego oprogramowania.



11.

12.

13.

14.

15.

16.

17.

Pracownicy winni wykorzystywac sprz¢t komputerowy bazy danych i oprogramowanie
funkcjonujace w Urzedzie Gminy Boleszkowice tylko w celach stuzbowych, zgodnie z
przeznaczeniem i obowiazujacymi przepisami prawnymi.

Pracownicy Urz¢du Gminy Boleszkowice wykorzystujacy w swojej pracy sprzet
komputerowy powinni utrzymywac go w nalezytym stanie technicznym wykorzystywac
tylko urzadzenia, oprogramowanie i nosniki stuzbowe.

Wszelkie awarie sprz¢tu komputerowego 1 oprogramowania pracownicy zobowiazani sa
zglasza¢ niezwtocznie informatykowi. Tylko informatyk jest upowazniony do usunigcia
awarii.

Aktualizacje programow przetwarzajacych dane osobowe przeprowadza informatyk.
Osoby korzystajace ze stuzbowych komputeréw przenosnych pracujacych poza Urzgdem
sa szczegblnie zobowiazane do ochrony komputera. Na komputerach tych nie moga

znajdowac si¢ dane objg¢te ochrona.

Pracownicy moga korzysta¢ jedynie z oficjalnych skrzynek pocztowych, zabrania si¢
korzystania z prywatnych skrzynek oraz innych komunikatorow elektronicznych.

Po zakonczeniu pracy stacja robocza powinna zosta¢ wytaczona.

ROZDZIAL XVIII

POSTANOWIENIA KONCOWE

. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub

innego zbioru danych osobowych lub uzasadnionego domniemania takiego naruszenia nie
podjela dzialania okre$lonego w niniejszym dokumencie, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie
zrealizowala stosownego dziatania dokumentujacego ten przypadek, wszczyna sig
postgpowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego

dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkow pracowniczych,
w szczegolnoSci przez osobg, ktora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o
tym Administratora Bezpieczenstwa Informacji.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec niej
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.



4. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r., Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia
28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow i sieci do

przekazywania informacji = do gromadzenia wykazoéw potaczen telefonicznych i innych
przekazdéw informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U.
z 2004 r., Nr 100, poz. 1023).

5. Niniejsza "Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzgedzie Gminy Boleszkowice"
wchodzi w zycie z dniem jej podpisania przez Wojta.



